[bookmark: _GoBack][bookmark: heading_0]海林智慧照明控制平台保密协议
甲方：清远市清城区城市管理和综合执法局
统一社会信用代码：11441802050666054Y

乙方：广东江夏生态建设有限公司
统一社会信用代码：914419006730981292
丙方：广州市海林电子科技发展有限公司
统一社会信用代码：91440104721916596A

鉴于甲、乙、丙三方就清城区智慧城市智慧路灯集成项目开展业务合作，丙方拟向乙方开放智慧路灯控制平台 API 数据接口、平台登录账号、技术文档、平台底层控制系统，用于双方系统数据交互与项目功能集成。丙方作为甲方的平台技术方，全面按甲方要求支撑技术对接。丙方平台包含高精度地理坐标、设备运行、远程控制、能耗、告警等敏感涉密数据，为保护丙方技术秘密、商业秘密、平台数据资产、接口知识产权，明确乙方数据使用规范、全程保密义务、违规法律责任，依据《中华人民共和国民法典》《中华人民共和国数据安全法》《中华人民共和国网络安全法》《中华人民共和国反不正当竞争法》《中华人民共和国刑法》相关规定，经双方平等协商，订立本协议，共同恪守履行。
[bookmark: heading_1]第一条 保密信息完整范围
本协议所称「保密信息」，指丙方以电子、纸质、线上授权、账号开放、文档交付等任何形式向乙方披露、授权乙方访问、调取、存储的全部智慧照明平台相关资料、凭证、原始数据、衍生成果，全部属于丙方专有商业秘密与技术秘密，不因乙方加工、脱敏、整理丧失保密属性，包含但不限于：
接口技术体系资料：完整 API 接口文档、HTTP/POST/GET 通讯协议、JSON 传输格式、系统底层架构、全部接口 URL 地址、请求 / 响应报文、接口签名加密算法、鉴权逻辑、限流规则、设备交互底层代码；
平台核心访问凭证（最高涉密等级）：平台登录域名、登录账号、明文密码、API Access Token、永久密钥、项目 ProjectId、签名配置文件、登录页面截图、后台操作录屏、服务器校验配置；
平台原始涉密业务数据：通过接口传输、调取的全部原始数据，含灯杆高精度经纬度坐标、单灯控制器唯一编号、灯具在线 / 离线状态、远程开关 / 调光控制指令、分时能耗明细、电压 / 电流 / 功率采集数据、设备告警原始记录、硬件 / 软件版本、信号强度、累计用电数据；
衍生数据与商业资料：甲乙双方项目技术方案、实施图纸、报价资料；乙方调用接口后经统计、计算生成的能耗报表、亮灯率图表、设备分布图层、故障分析报告等全部衍生数据；
平台系统资产：海林智慧照明控制平台前后台功能逻辑、设备管理、策略配置、告警处理、统计分析模块操作流程、页面源码、后台管理功能；
其他涉密信息：甲乙丙三方就本项目沟通的未公开口头、书面沟通内容，丙方未对外公示的平台迭代计划、技术规划。
[bookmark: heading_2]第二条 乙方保密义务与 API 接口安全强制规范
乙方对全部保密信息承担无过错严格保密责任，所有存储、接口调用、对外展示行为必须遵守以下全部规范，任一违反即构成本协议项下根本违约：
[bookmark: heading_3]（一）使用范围刚性限制
保密信息、API 接口、平台账号仅限用于清远市清城区城市管理和综合执法局统筹的AI智慧城市项目、智慧路灯系统联动集成专项工作，严禁超出该官方项目范围使用；不得用于乙方自有其他项目、外包项目、第三方咨询、数据售卖、异地项目复用等任何非官方指定场景；未经丙方同意，严禁向任何无关第三方共享、复用丙方涉密路灯运维数据。
乙方调用丙方 API 获取系统数据，用于内部加工整理、生成业务报表，同时应当遵守如下约束：
(1) 禁止复刻、仿制丙方智慧照明平台系统功能；
(2) 未经丙方同意，禁止向任何第三方开放接口调用权限。
[bookmark: heading_5]（二）数据存储、调取、对外展示约束
乙方因项目需要缓存接口数据的，应提前书面告知丙方缓存方案（含缓存介质、时长、数据范围）；
[bookmark: heading_6]（四）内部人员全周期管控责任
乙方对在职、离职、外包人员一切泄密、违规调用行为造成的损失承担全额连带赔偿责任，丙方可直接向乙方追责，无需先行向乙方工作人员追责。
[bookmark: heading_7]（五）对外披露禁止条款
未经丙方同意，乙方不得通过邮件、微信群、网盘、线下交付渠道，向丙方和甲方以外任何单位、自然人复制、转发、出借、披露全部保密信息。
[bookmark: heading_8]第三条 接口权限回收、临时停用与数据销毁
权限管控：经甲乙丙三方协商同意后，丙方有权临时停用、或永久注销乙方登录账号、API Token、全部接口调用权限。
销毁时限与完整销毁范围：乙方收到丙方权限回收、停用通知之日起 3 个工作日内，必须完成以下全部不可逆销毁动作：
（1）删除服务器、办公电脑、云存储、U 盘、硬盘内所有丙方接口文档、账号密码、密钥、原始设备数据、缓存报表、截图、录屏；
（2）删除项目代码中硬编码的 API 地址、登录凭证、密钥配置；
（3）销毁全部打印、复印的纸质接口资料、设备数据表；
销毁确认与丙方核验权：销毁完成后 1 个工作日内，乙方需向丙方出具加盖公章的《保密信息销毁确认书》，附删除日志、清理截图佐证；丙方有权在通知销毁后 5 个工作日内，远程或上门核验乙方全部存储设备清理情况，乙方必须无条件配合，不得隐瞒、拒绝、篡改存储记录。
[bookmark: heading_9]第四条 违约责任、赔偿标准与追责权限
[bookmark: heading_10]（一）违约行为认定
1. 乙方、乙方员工发生下列任一行为，直接构成严重根本违约：
（1）平台账号、密钥、登录密码、Token 泄露、出借、转让、出售；
（2）擅自向第三方开放 API 接口、转发接口文档、原始涉密设备数据；
（3）恶意高频并发请求、爬虫刷接口，造成丙方平台卡顿、服务器损耗；
（4）未做脱敏对外展示接口文档及远程控制指令等原始涉密接口；
（5）合作终止、权限回收后未按期销毁保密信息、私下留存数据副本；
（6）未落实人员管控，离职、外包人员携带保密信息对外泄露；
（7）私自仿制丙方智慧照明控制系统。
2. 丙方、丙方员工发生下列任一行为，直接构成严重根本违约：
未经三方协商，单方面永久注销乙方登录账号、API Token、全部接口调用权限。
[bookmark: heading_11]（二）损失赔偿责任
若乙方出现违约行为，乙方须一次性向丙方支付人民币 500,000 元（伍拾万元整）赔偿金；若发生多次泄露、持续性违规、批量数据倒卖，每新增一次独立泄密事件，叠加计收 200,000 元违约金。 
除上述违约赔偿金外，乙方仍须承担丙方全部直接、间接损失，包含：平台安全修复、接口防攻击改造、数据泄露溯源检测技术服务费；第三方因数据泄露向丙方索赔的全部款项、行政罚金；丙方维权支出的公证费、证据保全费、律师费、诉讼费、差旅费、司法鉴定费、保全担保费等全部合理开支。
若甲方或丙方出现违约行为，须一次性向乙方支付人民币 500,000 元（伍拾万元整）赔偿金。
[bookmark: heading_12]（三）行政、刑事追责约定
乙方违规行为涉嫌《刑法》侵犯商业秘密罪、破坏计算机信息系统罪、非法获取计算机信息系统数据罪，或违反《数据安全法》《网络安全法》相关规定的：
（1）丙方有权单方永久终止全部合作，关停所有接口访问权限；
（2）丙方调取平台登录日志、API 调用记录、泄密证据，直接向公安、网信、市场监管部门报案、投诉；
（3）乙方需无条件配合丙方提交人员信息、操作记录，不得隐匿、篡改、删除任何存储、访问日志。
[bookmark: heading_14]第五条 数据与知识产权专属归属
丙方通过 API 接口向乙方开放的平台系统、接口程序、技术文档、加密算法、设备原始数据、控制指令，全部著作权、专利权、商业秘密、数据所有权、知识产权专属归清远市清城区城市管理和综合执法局和广州市海林电子科技发展有限公司所有。
乙方仅获得本项目周期内有限、非独占、不可转授权、不可转让的临时使用权限，不享有任何丙方的数据、技术成果的所有权、处置权、转授权。
乙方基于丙方保密数据产出的能耗报表、地理图层、分析报告、项目方案等衍生成果，全部知识产权、数据权属自动归属丙方；乙方仅可在本项目内临时使用，不得自用、转售、授权任何第三方使用。
[bookmark: heading_15]第六条 适用法律与争议解决
本协议订立、效力、解释、履行、争议解决均适用中华人民共和国现行有效法律，包含《民法典》《数据安全法》《网络安全法》《反不正当竞争法》等法律法规。
双方因本协议产生或与本协议相关的争议，优先友好协商；协商无法达成一致的，丙方有权直接向丙方住所地有管辖权的人民法院提起诉讼，乙方自愿放弃管辖异议权利。
案件产生的诉讼费、保全费、鉴定费、律师费全部由违约方 / 败诉方承担。
[bookmark: heading_16]第七条 其他通用约定
永久保密期限：本协议自双方签字盖章之日生效，乙方保密义务永久持续有效，不受合作终止、项目完工、接口权限注销、协议解除、主合同终止影响；仅当丙方通过官方网站、正式公告主动完整对外公开对应保密信息后，该部分信息的保密义务方可解除，乙方不得以合作结束为由拒绝履行保密责任。
禁止转包、分包：乙方不得将接收、使用丙方接口、保密数据的工作转包、委托任何第三方实施，所有平台对接、数据操作必须由乙方自有正式备案员工完成。
法定通知送达：本协议双方注册地址为法定送达地址，丙方发送的权限停用通知、销毁催告、违约告知、索赔函件，纸质邮寄签收当日、邮件发送当日即视为有效送达。
电子证据效力：丙方平台留存的全部登录日志、API 接口调用记录、请求报文记录为合法有效电子证据，乙方认可该类记录可直接作为认定乙方违约的依据。
协议独立性：本协议独立于双方项目施工合同、集成主合同；即便主合同无效、解除、提前终止，本保密协议全部条款依然单独有效，乙方保密、赔偿责任持续履行。
协议份数：本协议一式三份，甲、乙、丙三方各执一份，加盖企业公章并经授权代表签字后具备同等法律效力；盖章扫描件、电子版与纸质原件法律效力一致。
[bookmark: heading_19]附件 ：接口权限发放内容
乙方确认已完整收取丙方以下涉密资料，承诺严格遵守保密协议全部条款：
1. 海林智慧照明控制平台 API 完整接口文档；
2. 平台登录账号：AI 智慧城市，登录密码、API Token、接口访问密钥；
3. 平台后台访问域名：https://www.hllighttech.com/；
4. 配套设备数据交互、远程控制操作说明文件。



甲方：清远市清城区城市管理和综合执法局

法定代表人/授权代表（签字）： ____________
签署日期： 2026年___月___日




乙方（企业公章）：广东江夏生态建设有限公司

法定代表人/授权代表（签字）： ____________
签署日期： 2026年___月___日


丙方（企业公章）：广州市海林电子科技发展有限公司

法定代表人/授权代表（签字）： ____________
签署日期： 2026年___月___日

